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論文 ハニーポットによる学内ネットワークへの
不正アクセスの観測

馬場　一輝　　梅原　英一

本研究は，学内ネットワーク，及び学外ネットワーク上にハニーポットを搭載したサーバ機を設置し，SSH 接続を
介して行われる不正アクセスを観測し，その記録を分析・比較し，それを元に学内ネットワーク上にサーバ機を設置
する際の留意点や行うべきセキュリティに関する設定などをまとめた．その結果，学内ネットワーク機と学外ネット
ワーク機への攻撃傾向には大きな差は見られず，必要なセキュリティ対策も学外ネットワーク上に設置するものと大
きく変わらないという結論に至った．
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1　はじめに
近年，仮想サーバ上に環境を構築する VPS サービス

が手軽さ，安価，物理的保守の簡単さ，容易にスケール
が変更できるといった点によって大きく流行している．
これらの VPS サービスはボタン一つでサーバ上に環境
を構築し，必要な機能を手軽に使用することができる．
これらは便利である反面，実体を持つサーバをユーザ自
身が構築していた時代と比べてユーザがサーバを運用
する上で知識を持たなくても外部へのコンテンツの公
開などの行為が可能となった．また，東京都市大学メデ
ィア情報学部情報システム学科では自分たちでサーバ
環境の構築・運用を体験する実践的な講義が行われてい
るが，この講義においてもセキュリティ関係の設定等に
関してはセキュリティソフト任せであったり，そもそも
設定を一切行わないものであったりして，講義の中で外
部からアクセスが可能であるサーバのセキュリティ問
題についての重要性を理解できないという問題がある．

本研究では東京都市大学のネットワーク内に設置し
たサーバ機及び学外ネットワークに設置したサーバ機
を用いて不正アクセスの傾向を比較・検証し，それを元
に大学ネットワーク内に設置するサーバに必要なセキ
ュリティ設定，手法を考察，提案することを目的とする．

2　不正アクセスとハニーポット
2．1　不正アクセスとは
『不正アクセス行為の禁止等に関する法律』［1］によ

る不正アクセスの定義を簡潔にまとめると，他社のコン
ピュータなどの ID・パスワード，その他識別子を用い
て制限されている電子機器にネットワーク経由で接続
し，それらの識別子をもって本来他社には制限されてい
る機能を使用できるようにすることである．

今回の実験においては設置してあるサーバ機に対し
ての悪意あるログインの試行や，ログイン成功後の一連
の行動を不正アクセスとして表記する．

2．1　ハニーポットとは
ハニーポットとは蜜壺という意味を持つ単語であり，

クラッカーによる不正アクセスを呼び寄せる脆弱なシ
ステム及び見かけ上脆弱に見えるシステムのことを言
う俗称である．ハニーポットを用いることにより，クラ
ッカーによる最新の攻撃手法や狙われる脆弱性，場合に
よっては使われているマルウェアなどのソフトウェア
まで多岐に渡る項目の観測が可能となる．

ハニーポットには低対話型と高対話型と呼ばれる種
類がある．低対話型ハニーポットは特定の OS やアプリ
ケーションを模倣，エミュレートし侵入を観測する．高
対話型ハニーポットは本物の OS やアプリケーションを
ハニーポットとして運用するものである．

前者の利点はあくまでエミュレートした範囲でしか
機能が使えないため，侵入者の内部での活動による危険
性はあまり大きくない．ただし，その分侵入者が実際に
どのような行為を行おうとしていたのかを必ずしも全
て観測することができないという問題がある．

後者の利点は本物のシステムを利用するため，侵入者
が本来行おうとしていたことを殆ど全て実行でき，その
分正確に侵入者の攻撃手法を知ることができる．しかし
問題点として，侵入された際にそれを踏み台にされてし
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まうなどの本末転倒な状況になるといった危険性が
ある．

このように低対話型，高対話型双方に利点・欠点があ
るが，一般的に使われているハニーポットは危険性が低
く比較的手軽に導入ができる低対話型ハニーポットで
ある．

3　先行研究
3．1　最近のハニーポットの動向と倫理的問題

李ら（2012）［2］は各種ハニーポットの仕組みや最
近の研究や将来の研究動向，そしてそれらに対する問題
提起を行った．彼らは近年発展している仮想化技術を利
用し，一台の物理マシン上に複数の仮想環境を構築し，
その上で複数のハニーポットを動作させる仮想ハニー
ポットがコスト削減，及び不具合が生じた場合であって
も素早い復旧が可能であるという利点を示した．また，
ハニーポットを用いた研究上の問題点として，高対話型
ハニーポットをクラッカーから逆に利用されてしまう
という危険性，ハニーポットは脆弱性を持つシステムを
用いて監視を行うため，最新のセキュリティ状態を保っ
ているコンピュータと比べて安全性が低いという危険
性がある，と指摘をしている．

結論として，ハニーポットはインターネット全体の安
全を向上させる目的で作られたものであるが，セキュリ
ティを低下させた場合の責任の所在や，セキュリティを
低下させないための工夫・改善をしていき，技術だけで
なく倫理的問題の検討や法律の整備などの面からもバ
ランス良く発展していく必要がある，としている．

3．2　�ハニーポットを設置したダークネットのア
クセス特性

曽根ら（2013）［3］は，複数のグローバル IP アドレ
スを変換し，一台のハニーポットで不正トラフィックを
観測できるシステムを運用した．また，既存の低対話型
ハニーポット Dionaea を改良し，攻撃者が本物の環境
なのか，ハニーポットによって偽装構築された環境なの
かを判別できないような工夫をした．

この先行研究結果から，今回の実験では初期状態から
比較的クラッカーからハニーポットであることがわか
りにくいような環境整備に関する検討を行い，Dionaea
と比べて偽装設定などの自由度が高く，開発が比較的最
近まで続けられている低対話型ハニーポット Kippo を
使用することに決定した．

3．3　�ハニーポットを利用した大学に対する攻撃
パターン解析に関する研究

大城ら（2013）［4］は，琉球大学の公式 Web サイト
を設置している Web サーバ及びミラーサーバに設置し

てあるネットワーク上にハニーポットを設置し，攻撃の
観測を行った．この実験において，遠隔操作を目的とし
たアクセスが多く，Web サーバの管理者ページを狙った
アクセスにより，Web ページの改ざんや情報の窃取を狙
った攻撃が多くあると考えられるという結論を出した．

4　本研究の目的と概要
4．1　本研究の目的

本研究の目的は，東京都市大学のネットワーク上に設
置されたサーバ機に対する不正アクセスの実態を調査
し，その対策を検討，提案することにある．

主に調査する点は本学のネットワーク上に設置され
たサーバ機に対してどのようなユーザ名とパスワード
を想定してアクセスを試みるのか，攻撃が無差別である
場合，どのような国からの攻撃が多いのか，どのような
脆弱性を狙って攻撃してくるのかといった点である．ま
た，攻撃者が侵入に成功した場合，どのような行動を行
うのかを観測し，それを元に侵入された場合，どのよう
な対策をしておくことにより攻撃の被害を減らすこと
ができるのかを検討することも目的とする．

4．2　本研究の概要
本研究では学内ネットワーク上及び学外ネットワー

ク上にそれぞれ 2 台ずつのハニーポットを搭載したサ
ーバ機を設置し，それぞれへの不正アクセスの試行を観
測，それらの内容を分析する．

実験期間は 2016 年 10 月 27 日から 11 月 27 日の 31
日間である．

本研究では学内ネットワークを利用するという点か
らシステムの安全性を考慮し，実際の脆弱な環境を用い
る高対話型ハニーポットではなくソフトウェアにより
脆弱な環境に見せかけて侵入者を騙す低対話型ハニー
ポットを用いることとした．

また，今回の実験において，学内に向けて行われてい
る不正アクセスが東京都市大学に向けて行われている
ものなのか，それとも無作為に行われているものなのか
を判別するため，学外ネットワーク上にもハニーポット
を搭載したサーバ機を設置し，学内サーバ機との結果を
比較し，有意な差がでるかどうかを検証する．

5　システム概要
学内ネットワークに設置するサーバ機は Ubuntu1 

4.04 を搭載し，ハニーポットとして Kippo を使用する．
また，設置は学内ファイアウォールから外れた部分に行
い，学外からの攻撃を遮断しないようにした．

学外ネットワーク上に設置するサーバ機に関しては
既存の VPS サービスを利用し，学内ネットワーク機と
同様のシステム環境を構築した．
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6　測定結果
6．1　被アクセス試行回数

外部より不正アクセス試行を受けた回数を表 1に示す．

6．2　アクセス試行に使用されたユーザ名
学内設置サーバへのアクセス試行に使用されたユーザ

名と回数を表 2 に，学外設置サーバへのアクセス試行
に使用されたユーザ名と回数を表 3 に示す．試行回数
は学内サーバ 2 台に向けたものと学外サーバ 2 台に向
けたものをそれぞれまとめ，上位 20 件ずつを記載する．

6．3　アクセス試行に使用されたパスワード
学内及び学外サーバに対して行われたアクセス試行

で使用されたパスワードと使用回数の上位 30 件を表 4
に示す．

表 1　被アクセス試行回数

表２　�学内設置サーバへのアクセス試行に使用された
ユーザ名上位 20件

表３　�学外設置サーバへのアクセス試行に使用された
ユーザ名上位 20件

表４　�学内設置サーバ及び学外設置サーバへのアクセ
ス試行に使用されたパスワード上位 30件
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6．4　アクセス元の IPアドレス及び発信国
学内サーバ機 2 台へのアクセスに使用されたコンピ

ュータの IP アドレス，発信元の地域，国名を被アクセ
ス回数が多い順に上位 30 種を表 5 に示す．

7　�本学に対する不正アクセスの分析と対策
の提案

7．1　本学に対する不正アクセスの分析
（1）攻撃傾向に関する分析

学外に設置したサーバ機と学内に設置したサーバ機
で特筆するような攻撃傾向の差は見られなかった．ただ
し，これは先日まで一切使用されていなかった IP アド
レスを使用したことが原因である可能性があり，例えば
東京都市大学のホームページを公開している Web サー

バに同様にハニーポットを設置した場合も同様の結果
がでるかどうかは不明である．

（2）攻撃内容に関する分析
攻撃に使用されているユーザ名を見ると一般的に認

知されている通り，管理者権限を持つことが多い root
や admin といったユーザ名や 111111 や test，user と
いったサーバ構築・環境構築時にテストとして作成され
放置されていると考えられるアカウントを狙っている
と思われるものが多く見られる．これらのアカウントを
残しているユーザはセキュリティ関係の設定を重視し
ていないと考えられ標的にされていると推測できる．

7．2対策の提案
前項までの結果を踏まえて，以下のセキュリティ対策

を提案する．
・root アカウントのアクセス禁止
・SSH 待ち受けポート番号の変更
・公開鍵暗号を用いたログイン方式の採用
・不要なアカウントの処分

8結論と今後の課題
8．1　結論

本研究では東京都市大学のネットワーク上に SSH ハ
ニーポットを搭載したサーバ機を新設し，不正アクセス
の分析を行い，不正アクセスを試みる攻撃者の攻撃傾向
からより安全なサーバ運用方法の提案を目的とした．

SSH を通した不正アクセス傾向の観測については学
外ネットワーク上に設置したサーバ機との比較を行い，
学内サーバ機に対する攻撃傾向と比較したが，攻撃内容
に関して大きな差は認められず，また東京都市大学のみ
を狙って行われていると思われるような攻撃も認めら
れなかった．攻撃傾向が一般的に行われるものと大きく
変わらないため，一般的な手法により十分に危険を排除
できるであろうと考えられる．

8．2　今後の課題
今回の研究により，SSH 経由の不正アクセスが東京

都市大学を狙ったものというよりは広域的な攻撃に東
京都市大学のネットワークも巻き込まれているという
ことがわかった．

しかし，今回の研究ではいくつかの課題が見つか
った．

（1） SSH 接続による不正アクセスを受け付ける際，今
回は 22 番ポート並びに 2222 番ポートを利用した
が，他の解放されているポートを狙った攻撃は観
測できていない．なので，他のポートにも SSH を

表５　�学内設置サーバへ不正アクセスを行った IP アド
レス上位 30件
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偽装したものを割り当てるか，そもそも全てのポ
ートを監視できるハニーポットを利用して，より
多くの情報を収集する必要性がある．

（2） 使用するハニーポットに Kippo を採用したが，
Kippo は ID とパスワードの組み合わせを自分で設
定しなければいけなく，今回の実験ではインター
ネット上で危険とよく言われている ID とパスワー
ドの組み合わせを事前に設定していたものの，想
像以上に侵入に成功した攻撃者が少なかった．こ
れを解消するために，次に同様の実験をする場合
は一度一週間程度記録を取り，それを元に攻撃さ
れる回数の多い ID とパスワードを全て組み合わせ
たパターンリストを作成し使用するべきではない
かと考える．

（3） 今回の実験では 2 つの IP アドレスを大学から割り
振っていただき，その 2 点を観測点として実験を
行った．しかし，より多くのデータを取るために
はより観測点を増やし，同一期間中に多くのデー
タを取る必要があると考えられる．そこで，より
多くの IP アドレスを使用し，それらの IP アドレス
から一台のサーバ機にアクセスを集約することで
複数台のサーバ機を用意せずに多くの観測点から
のデータを採取することを提案する．

また，学外ネットワークに多くの観測点を設置
する際も同様に VPS サービスなどで多くの IP アド
レスの使用権をレンタルし，それらから一台のサ
ーバ機にアクセスを集約することで比較的コスト
を少なくデータを集めることができる．ただし，多
くのサービスでは IP アドレスの追加割当には別途
料金がかかるため，使用可能な金額と測定期間，観
測点数のバランスを考える必要がある．

（4） 観測に使用するハニーポットについて，今回の実
験では Kippo を使用したが，これはあくまで SSH
を偽装するものであるので，HTTP や TCP に向け
られている攻撃を観測できない．よって，SSH だ
けではなく，そもそもポートスキャンに対する偽
装を行い，攻撃者の攻撃を誘発できるような設定
をする，またはそのような機能を持つハニーポッ
トを使用する必要があるのではないかと考えら
れる．

参考文献
［1］ “不正アクセス行為の禁止等に関する法律”，

ht tp : / / l aw.e -gov.go . jp /h tmlda ta /H11/
H11HO128.html

［2］ 李超，宮田純子，木下宏揚，“最近のハニーポッ
トの動向と倫理的問題”，電気情報通信学会技術
研究報告：信学技報，Vol.112，No.343，p.13-
18，2012.

［3］ 曽根直人，横田凌一，大久保諒，森井昌克，“ハ
ニーポットを設置したダークネットのアクセス特
性”，第 12 回情報科学技術フォーラム講演論文集，
Vol.12，No.4，pp.111-123，2013．

［4］ 大城佳明，“ハニーポットを利用した大学に対す
る攻撃パターン解析に関する研究”，http://www.
jsise.org/society/presentation/doc/pdf/2013/10_
okinawa/1003.pdf，2013.


	情報メディアジャーナル_18号_0515 20
	情報メディアジャーナル_18号_0515 21
	情報メディアジャーナル_18号_0515 22
	情報メディアジャーナル_18号_0515 23
	情報メディアジャーナル_18号_0515 24

