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あらまし  話者照合の実用化を考えると，最も手軽な成りすまし攻撃である「声真似（模倣）」に対するシステム

の脆弱性を十分に把握しておく必要がある．我々の先行研究では，物真似に特別な技術を有さない一般人（素人）

の声真似の攻撃力の分析を行っており，その成りすましが十分成功する可能性があることを明らかにしている．そ

こで本稿では，声質を他人に似せることに高い技術を有している人物が行った声真似が，素人の声真似に比べて，

どの程度の攻撃力を有しているか，また，声真似によってどのように声の音響特徴を変化させているかについて分

析を行う．1 名のプロの物真似タレントが事前に面識のない 6 名の物真似を行った音声を，HMM に基づく話者照

合システムの詐称者発声として入力し性能を調査したところ，素人の声真似よりも高い攻撃力を有していることが

明らかになった．また，プロの物真似音声のケプストラム特徴をカルバック・ライブラー情報量に基づく発声間距

離を用いて分析したところ，プロの物真似タレントは素人よりも声質を大きく変化させていない一方で，対象者に

は確実に近づいている様子が明らかになった． 
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1. はじめに  
近年，様々な情報システムに対する高いセキュリテ

ィの確保を目的として，人間の生体情報を利用した個

人認証技術が注目されている．その中でも「音声によ

る認証（話者照合）」は，その手軽さなどから利用の期

待が高まっており，様々な研究が進められている [1]． 

話者照合の実用化を考えると，成りすましによる攻

撃に対する脆弱性を十分に把握しておくことが重要で

ある．最も簡単な成りすまし攻撃として「声真似（模

倣）」が挙げられる [2]．我々はこれまでに，物真似に特

別な技能を有さない一般人（声真似の素人）を対象に

その攻撃力を分析し，成りすましが成功する可能性が

十分にあることを明らかにしている [3]．一方，声質を

他人に似せることを日ごろから訓練し，高い技術を有

している人物が成りすましを行う可能性も十分に考え

られ，その攻撃力を把握することも重要となる．  

そこで本研究では，声真似に高い技術を有する人物

として「プロの物真似タレント」を対象とし，素人と

比較してどれだけの攻撃力を有し，どのような物真似

音声の特徴を有しているのかを明らかにする．従来ま

でに，プロの物真似タレントによる声真似が話者照合

性能に与える影響を分析した研究として，Hautamäki

らの研究 [4]などが挙げられる．文献 [4]では，プロの声

真似によって，GMM-UBM 法に基づく話者照合 [5]と 

i-vector とそのコサイン距離に基づく話者照合 [6]のそ

れぞれのシステムで性能劣化が生じることが報告され

ているが，一般の素人の行う声真似との比較について

は言及されていない．Mariéthoz らは，GMM-UBM 法に

基づく話者照合に対し，プロの物真似タレントの声真

似と，一般の素人の声真似を与えた場合の影響を調査

している [7]．しかし，声真似の対象者に物真似タレン

トが得意とする人物を設定していることから，プロと

素人の詐称能力を公平に比較することができない．そ

れに対し本研究では，プロ，素人ともに，これまでに

物真似を行ったことがない（共通の）人物を対象とし

た声真似を対象にした分析を行うことから，両者の詐

称の攻撃力を純粋に比較することが可能である．  

以降では，まず 2 章において本研究で使用する音声

データについて説明を行う．3 章でプロが行った声真

似を詐称攻撃に利用した場合の話者照合性能の調査を

行い，その攻撃力を素人の声真似と比較する．4 章で

は，プロが声真似を行うことによってどのように発声

の音響特徴が変化するのかについて，ケプストラムの

発声間距離を利用した分析により明らかにする．最後

に 5 章で本稿の結論を述べる．  

 

2. 使用する音声データ  
我々の先行研究 [3]では，一般人（素人）の声真似が

話者照合システムに与える影響の分析を行っている．

この研究では，3 週間，約 2 日ごと（計 9 日）に本学

学生の地声（声真似を行っていないときの発声）と物

真似音声の収録を行っている．発声内容は 4 桁の連続

数字であり，発声する 4 桁数字は日ごとに変更してい

るが，全員が同じ内容の発声を行っている．  
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本研究では，このうちの男子学生（6 名）が行った 5

日分の地声の音声を用いて，性能分析のための話者照

合システムを構築する．また，この 5 日とは別の 1 日

に行われた，本人の地声と他の 5 人の物真似を行った

ときの連続数字発声を，比較のための素人の声真似の

分析に用いる．声真似については，対象者の声を聴取

しただけで模倣を行った場合（訓練なし）と，照合シ

ステムから出力される照合スコアを参考に，できるだ

けその値が大きくなるように訓練を行ってから声真似

を行った場合（訓練あり）の試行が存在するので，そ

の双方を分析に用いることとした．地声，5 人の声真

似それぞれについて 4 桁連続数字を 10 個ずつ発声し

ているため，各人について，地声 10 発声，訓練なしの

声真似 50 発声（10 発声×5 名），訓練ありの声真似 50

発声（10 発声×5 名）のデータが素人の声真似の分析

に用いられることになる．  

本研究では新たに，テレビなどに良く出演している

プロの物真似タレント 1 名（40 代男性，キャリア約 20

年）による発声の収録を行った．本人の地声による連

続数字発声を 10 発声収録した上で，上述の男子学生 6

名の物真似による連続数字発声（それぞれ 10 発声ず

つ）を依頼し，それをプロの声真似の評価と分析に用

いる．なお，プロは事前にこの 6 名とは面識がなく，

声真似を行うことも初めてである．収録前に各学生の

発声を数回聴取してもらい，数分間の練習を行った後

で声真似を行っており，この条件は素人の「訓練なし」

と同様である．  

 

3. プロと素人の声真似の攻撃力の分析  

3.1. 分析用話者照合システムの構築  
2 章で説明した男子学生 6 名 5 日分のデータを利用

して，隠れマルコフモデル（HMM）に基づく話者照合

システムを構築する．この照合手法では，申告話者モ

デルと不特定話者モデル（UBM）を 3 状態の HMM で

モデル化しているが，GMM-UBM 法 [5]と同じ照合の枠

組みを利用している．なお，UBM は 6 名の 5 日分の

300 発声で学習する．  

照合の流れは以下のようになる．まず，入力音声を

フレームごとに 12 次元 MFCC とその 1 次微分成分，

対数パワーの 1 次微分成分の計 25 次元のベクトルに

変換する．得られた特徴量系列 X を申告話者モデル（C）

と不特定話者モデル（UBM: U）に入力し，それぞれの

モデルから対数尤度  logܲሺܺ|ܥሻ, logܲሺܺ|ܷሻ を算出する．

照合スコア S(X) は式 (1)で定義され，この照合スコア

が設定したしきい値よりも大きければ申告話者として

受理し，小さければ詐称者とみなされ棄却する．  

 

ܵሺܺሻ ൌ logܲሺܺ|ܥሻ െ logܲሺܺ|ܷሻ 

 物真似音声を詐称者音声として入力しときの性能の

変化を正確に把握するため，物真似音声の入力を想定

しない環境でシステムの性能を最大化させておく．そ

こで，申告話者モデルと不特定話者モデルの混合数を

1, 2, 4, 8, 16, 32, 64, 128, 256 と変化させながら，素人

の地声の発声とプロの地声の発声を詐称者音声とした

ときの照合性能を調査した．その結果，混合数が 64 の

ときに最も等誤り率が小さくなり，素人に対しては

1.7%，プロに対しては 0%の等誤り率となった．以降の

実験では，この混合数 64 の照合システムを性能分析

に使用する．  

 なお，i-vector とコサイン距離に基づく話者照合手法

についても同様に性能の調査を行ったが，4 桁連続数

字という短い発声を対象とする今回の実験では，HMM

に基づく手法の方が高い性能となったため，分析には

採用しなかった．  

3.2. 声真似が照合性能に与える影響の分析  
まず，男子学生（素人）の発声について，しきい値

を変化させたときの詐称者受理率と本人棄却率の変化

の様子を図 1 に示す．詐称者受理率については，詐称

者の音声として「地声による発声（声真似なし）」「訓

練を行わずに物真似を行ったときの発声（声真似あり・

訓練なし）」「訓練を行って物真似を行ったときの発声

（声真似あり・訓練あり）」を用いた場合の 3 通りを示

している．しきい値の小さい領域をみると，詐称者受

理率が，「声真似なし＜声真似あり・訓練なし＜声真似

あり・訓練あり」の順に有意に増加しており，この結

果は先行研究 [3]で得られた傾向と一致する．ただし，

等誤り率付近では「訓練あり」と「訓練なし」の詐称

者受理率に逆転がみられ，先行研究の結果と異なって

いる．これは，先行研究では 3 日分の素人の発声デー

タを評価（分析）に使用しているのに対し，今回の実

験では（プロが行った物真似発声の量と合わせるため

に）1 日分に減らしているため，誤差が大きくなって

いることが影響していると考えられる  

図 2 には，詐称者の発声として，プロの地声の発声

を使用した場合（声真似なし）と，プロの物真似音声

を使用した場合（声真似あり）の詐称者受理率の変化

の様子を示す．地声を利用した場合には，詐称者受理

率が（素人に比べても）小さいのに対して，声真似に

よって詐称者受理率が大きく増加しており，成りすま

しに成功する確率が上昇している様子がわかる．  

図 3 に，素人とプロの物真似音声を詐称者の発声と

して使用した場合の詐称者受理率の比較を示す．全体

の傾向をみると，誤り率が「素人（訓練なし）＜素人

（訓練あり）＜プロ」の順に有意に増加しており，プ

ロの方が他人へのなりすましに成功する可能性が高く

なっていることがわかる．なお，等誤り率は，素人（訓  (1)
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図 1 素人の声真似に対する詐称者受理率  

図 2 プロの声真似に対する詐称者受理率  

 

練なし）で 5.0%，素人（訓練あり）で 1.2%，プロでは

5.0%となった．  

 

4. 発声間距離を用いた物真似音声の音響特徴

の分析  

4.1. ケプストラムに基づく発声間距離の定義  
声真似という行為によって発声の音響特徴，特に，

話者照合で重要であるケプストラム特徴がどのように

変化するかについて，プロと素人の傾向の違いを明ら

かにする．この分析には，先行研究 [3]で提案した「ケ

プストラムに基づく発声間距離」の概念を利用する．

この手法では，以下の 3 つの発声に対して音響モデル

を構築し，それぞれの発声間の距離を調べる．   
 

 Ui : 発話者 i の自然な発声（地声）  

 Uj : 物真似の対象者 j の自然な発声（地声）  

 Ui~j: 発話者 i が対象者 j を真似て行った発声 

（物真似音声）  
 
図 4 に分析対象となる 3 つの距離（A, B, C）を示す．

A は「物真似によって生じる音響特徴量の変化（移動

距離）」，B は「物真似音声と対象者の地声との間の音

響的な隔たり」，C は「発声者と対象者の間の地声の音

響的な隔たり」を表している．  

図 3 プロと素人の声真似に対する照合性能の比較  

 

図 4 分析対象とする発声間距離（A～C）  

 

これらの発声間距離の算出のため，まず，分析対象音

声をケプストラムに基づく音響特徴量（話者照合で利

用する特徴量と同じ，12 次元 MFCC とその 1 次微分

成分，対数パワーの 1 次微分成分の計 25 次元のベク

トル）に変換し，各発声を 3 状態の HMM（混合数 K）

でモデル化する．先行研究 [3]では，モデルの混合数を

K=1 とし，単一正規分布間のマハラノビス距離に基づ

いて発声間距離を定義していたが，今回の研究では分

析精度の向上を目指して，混合正規分布への対応と，

カルバック・ライブラー（KL: Kullback-Leibler）情報

量 [8]の導入を検討する．この KL 情報量に基づいて，

発声 Ua, Ub 間の発声間距離 D(Ua, Ub)を 2 種類提案す

る．  

一つ目は，発声 Ua, Ub それぞれのモデルの第 2 状態

の正規分布のうち，混合重みが最大となる正規分布の

インデックスを݇_௫, ݇_௫ とし，該当するそれぞれ

の正規分布  ܰೌ_ೌೣ
 , ್ܰ_ೌೣ

  を用いて式 (2)のように発

声間距離を定義する．  

 

,_௫ሺܷܦ ܷሻ ൌ ሺܮܭܵ ܰೌ_ೌೣ
 , ್ܰ_ೌೣ

 ሻ                  

 

ここで，SKL は対称化 KL 情報量であり，KL 情報量

（KL）を用いて式 (3)のように定義される．  

 

,ሺܰܮܭܵ ܰሻ ൌ ሺܰ||ܰሻܮܭ   ሺܰ||ܰሻܮܭ

ሺܰ||ܰሻܮܭ ൌ  ܰܽሺ࢞ሻlog
ܰܽሺ࢞ሻ

ܾܰሺ࢞ሻ
࢞݀

ஶ
ିஶ                     

 

 

 （声真似なし） 

詐称者受理率 
（声真似あり） 

本人棄却率

     （声真似なし） 

詐称者受理率 
（声真似あり・訓練あり） 

詐称者受理率 
（声真似あり・訓練なし） 

本人棄却率

物真似音声 

(2)

(3)

(4)

本人棄却率

詐称者受理率 
（素人・訓練あり） 

詐称者受理率 
（プロ） 

発声者の地声 対象者の地声

 詐称者受理率
（素人・訓練なし）
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表 1 カルバック・ライブラー情報量に基づく距離定義による発声間距離の分析結果  

距離 話者 A B C A/C B/C 

 _௫ܦ

素人（訓練なし） 37.1 45.9 31.0 1.19 1.48

素人（訓練あり） 24.8 25.9 31.0 0.80 0.83

プロ 17.2 20.9 27.0 0.64 0.77

 _௩ܦ
素人（訓練なし） 15.4 20.5 19.8 0.78 1.04

素人（訓練あり） 17.6 18.7 19.8 0.89 0.95

プロ 13.6 14.5 20.9 0.65 0.69

 

表 2 マハラノビス距離に基づく距離定義による発声間距離の分析結果  
距離 話者 A B C A/C B/C 

	ெ_௫ܦ
 

素人（訓練なし） 3.01 3.11 3.13 0.96 0.99 

素人（訓練あり） 3.04 3.08 3.13 0.97 0.98 

プロ 1.83 2.42 2.45 0.75 0.99 

	ெ_௩ܦ
 

素人（訓練なし） 1.91 2.44 2.39 0.80 1.02 

素人（訓練あり） 2.18 2.29 2.39 0.91 0.96 

プロ 1.79 2.28 2.12 0.84 1.08 

 

 二つ目は，発声 Ua, Ub それぞれのモデルの第 2 状

態の正規分布に対し，正規分布間の対象化 KL 情報量

が最も小さくなるペアを選びながら，その値を平均化

して発声間距離を求めるものである．定義を式 (5)に

示す．  

,_௩ሺܷܦ ܷሻ ൌ
1
2
൝ݓ

 ∙ min

ܮܭܵ ൫ ܰ

, ܰ
൯





ݓ
 ∙ min


ܮܭܵ ሺ ܰ

, ܰ
ሻ





ൡ 

 

従来の距離定義を利用した分析と比較するため，文

献 [3]で利用したマハラノビス距離に基づく距離定義

も用意する．マハラノビス距離に基づく音響距離の定

義は，自然発話の音響特徴の分析などにも利用され，

その有効性が確認されている [9]．2 つの多次元正規分

布  ܰ,ܰ が与えられたとき，両者の間の距離  MD は

以下の式 (6)で計算される．  

 

ሺܰ,ܰሻܦܯ ൌ ඨ ெ∑ ൫ఓ
ೌ ିఓ

್ ൯
మ



∑ ሺఙ
ೌ ሻమା∑ ൫ఙ

್ ൯
మ


               

 

ここで，M はベクトルの次元数（25）であり，ߤ௫  と

ሺߪ௫ ሻଶ  は正規分布 	ܰ௫ の平均・分散ベクトルの m 次

元目の要素を表している．この MD を式  (2), (5) にお

ける  SKL の代わりに使用したものを，それぞれ

．ெ_௩ と定義するܦ ,ெ_௫ܦ  

4.2. 分析結果  
表 1 に，	ܦ_௫, ܦ_௩  の 2 つの距離を用いて，「素

人（訓練なし）」「素人（訓練あり）」「プロ」の物真似

音声を用いて距離の分析を行った結果を示す．素人の

距離については全 6 話者の平均値であり，ここで示す

分析結果は混合数 8 のモデルで得られたものである．

「A/C」は「発声者と対象者の間の地声の距離（C）に

対し，声真似によってどの程度音声特徴が変化したか」

を示しており，「B/C」は「話者間距離（C）に対して，

声真似によってどの程度対象者の音響特徴に近づいた

か」を示している．この結果をみると，  

 素人は，声真似による特徴の変化量（A）が話者間

距離（C）の 8 割以上の値となっており，声真似

により特徴量が大きく変動している（努力によっ

て地声とは異なる声を出そうとしている）．ただ

し，物真似発声と対象者の地声との距離（B）も話

者間距離（C）の 8 割以上の値となっていること

から，依然として対象者との間の隔たりが大きい

ことから，声真似が中々上手くいっていない．  

 プロの物真似タレントは，声真似による特徴の変

化量（A）が話者間距離（C）の 6～7 割程度と，

素人のそれよりも小さくなっており，声真似によ

る特徴の変動自体は大きくない．一方で，物真似

発声と対象者の地声との距離（B）は話者間距離

（C）の 7～8 割程度と，素人のそれに比べ小さく

なっており，物真似音声と対象者の地声との差を

確実に小さくしている．  

という傾向が読み取れる．後者の結果は，3 章で示さ

れた話者照合システムに対する攻撃力の分析結果とも

矛盾がなく，この発声間距離による分析の妥当性が伺  

(5)

(6)
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図 5 KL 情報量に基づく発声間距離で得られた  

物真似音声の分析結果（A/C）の混合数の  

変化に対する変動  

図 6  KL 情報量に基づく発声間距離で得られた  

物真似音声の分析結果（B/C）の混合数の  

変化に対する変動  

 

える．  

 表 2 にマハラノビス距離に基づく距離定義を用いた

場合の話者間距離の分析結果を示す．こちらの結果で

は，「話者間距離に対する物真似発声と対象者の地声の

距離（B/C）」が素人とプロで同じ程度に見積もられて

いるなど，3 章の攻撃力の分析結果と一致していない．

したがって，今回の分析データに対しては従来までの

マハラノビス距離に基づく定義ではなく，提案する KL

情報量を用いた定義の方が有効であることがわかった． 

4.3. 混合数の変化に対する検証  
 次に，混合数の変化に対し，KL 情報量に基づく距離

定義を用いた分析結果がどのように変化するかについ

て検証する．図 5, 6 はモデルの混合数を 1, 2, 4, 8, 16 

と変化させたときの  A/C, B/C の値の変化をそれぞれ

示したものである．点線は _௫ܦ   を利用した場合，

実線は _௩ܦ   を利用した場合を示しており，プロの

声真似の分析結果を丸印（●）で，素人（訓練なし）

の声真似の分析結果を三角印（▲）で示している．こ

の結果を見ると，最大の重みを有する正規分布のみを  

利用した _௫ では不安定な結果となっており，特ܦ 

に混合数が 16 の場合にプロの分析結果が 3 章の攻撃

力の分析結果と大きく離れた結果となってしまってい

る．一方，全ての正規分布を考慮している _௩ܦ   で

は混合数の変化に対して安定した結果が得られている． 

 以上より，ܦ_௩  で定義される発声間距離を用いる

ことで，実際の話者照合システムを構築することなく，

話者照合に対する物真似音声の攻撃力を把握できる可

能性があることがわかった．  

 

5. まとめ  
本稿では，プロの物真似タレントの声真似による攻

撃が HMM に基づく話者照合システムの性能にどれだ

けの影響を及ぼすかの調査と，その物真似発声の音響

特徴量の変化に対する分析を行った．6 名の男子大学

生を登録した話者照合システムを構築し，1 名のプロ

の物真似タレントの物真似発声を詐称者発声として入

力したところ，素人の声真似攻撃に比べて詐称者受理

率が有意に増加するということが確認された．また，

発声間距離に基づく物真似音声のケプストラム特徴の

分析では，カルバック・ライブラー情報量に基づく距

離定義を提案し，それを用いることで「素人は自分と

異なった声質を出すことはできるが物真似の対象者に

は近づかない一方で，プロの物真似タレントは声の変

化は比較的小さいが対象者には確実に近づく」という

分析結果を得た．この結果は話者認識システムに対す

る攻撃力の分析結果と矛盾がないことから，この距離

定義を利用した音響特徴の分析によって実際の話者照

合システムを構築することなく，物真似音声の攻撃力

を把握できる可能性も示された．  

今回の実験では，使用したデータがプロ 1 名分の発

声ということもあり，データ量が少ない．今度の課題

としては，データ量の増加により分析結果の信頼性の

向上を図る必要がある．また，話者照合に DNN を利用

するなど，GMM-UBM 法よりも高精度な話者照合シス

テムの利用などを検討し，模倣音声の影響の調査を行

う必要がある．最終的には，今回得られた分析結果を

考慮することで，物真似に特別なスキルを有する詐称

者が声真似攻撃を行った場合でも頑健となる話者照合

手法の提案と実システムの開発が強く望まれる．  
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