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1．はじめに 

近年，様々な情報システムに対する高いセキ

ュリティの確保を目的として，人間の生体情報

を利用した個人認証技術が注目されている．そ

の中でも「音声による認証（話者照合）」は，

その手軽さなどから利用の期待が高まっており，

様々な研究が進められている[1]． 

話者照合の実用化を考えると，成りすましに

よる攻撃に対する脆弱性を十分に把握しておく

ことが重要である．最も簡単な成りすまし攻撃

として「声真似（模倣）」が考えられる．我々

はこれまでに，声真似に特別な技能を有さない

「素人」を対象にその攻撃力を分析し，成りす

ましが成功する可能性が十分にあることを明ら

かにしている[2]．一方，声質を他人に似せるこ

とを日ごろから訓練し，高い技術を有している

人物が成りすましを行う可能性も十分に考えら

れ，その攻撃力を把握することも重要となる． 

そこで本研究では，声真似に高い技術を有す

る人物として「プロの物真似タレント」を対象

とし，素人と比較してどれだけの攻撃力を有し，

どのような物真似音声の特徴を有しているのか

を明らかにする． 

 

2．使用音声データ 

 プロ以外の（素人の）発声として，先行研究

[2]で使用された 6名の男子学生の音声を利用する．

このうち，分析に用いる話者照合システムの構

築用データとして，約 2週間にわたる 5セッショ

ン分のデータを使用する．セッション間は 1 日以

上空いており，被験者 1人あたり，それぞれのセ

ッションで 4 桁連続数字を 10 回ずつ発声してい

る．この 5セッションとは別の日に行われた 1 セ

ッションについて，本人の地声にと他の 5人の物

真似を行ったときの連続数字発声を収録してお

り，それらを照合性能の評価と分析に用いる．

このうち物真似については，対象者の声を聴取 

 

 

 

しただけで模倣を行った場合（訓練なし）と，

照合システムから出力される照合スコアを参考

に，できるだけその値が大きくなるように訓練

を行ってから模倣を行った場合（訓練あり）が

存在し，その双方を分析に用いる．各被験者に

ついて，地声 10発声，訓練なしの物真似 50 発声

（10発声×5名），訓練ありの物真似50発声（10

発声×5名）のデータとなる． 

 本研究では新たにプロの物真似タレント 1 名

（40 代男性，キャリア約 20 年）による発声の収

録を行った．本人の地声と，上記の男子学生 6名

の物真似による連続数字発声（各 10 回）を依頼

し，それをプロの模倣の評価と分析に用いる．

なお，プロは事前にこの 6 名とは面識がなく，物

真似を行うことも初めてである． 

 

3．プロ／素人による模倣攻撃力の分析 

3.1 話者照合システムの構築 

2 章のデータを利用し，隠れマルコフモデル

（HMM）でモデル化された申告話者モデルと不

特定話者モデル（UBM）を利用する話者照合シ

ステムを構築する．各話者を 3状態の HMMでモ

デル化するが，基本的な原理は GMM-UBM 法[3]

と同じ照合の枠組みを利用している． 

照合の流れは以下のようになる．まず，入力

音声をフレームごとに 12 次元 MFCC とその 1 次

微分成分，対数パワーの 1 次微分成分の計 25 次

元のベクトルに変換する．得られた特徴量系列 X

を申告話者モデル（C）と不特定話者モデル

（UBM: U）に入力し，それぞれのモデルから対

数尤度 log 𝑃(𝑋|𝐶), log 𝑃(𝑋|𝑈) を算出する．照合

スコア S(X) は式(1)で定義され，この照合スコア

が設定したしきい値よりも大きければ申告話者

として受理し，小さければ詐称者とみなされ棄

却する． 

     𝑆(𝑋) = log 𝑃(𝑋|𝐶) − log 𝑃(𝑋|𝑈)     (1) 
 

3.2 プロ／素人の模倣に対する照合性能の比較 

 図 1 に物真似発声を詐称者の発声として用いた

ときの，しきい値に対する詐称者受理率と本人 
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図 1 プロと素人の物真似に対する照合誤りの比較 
 

棄却率の変化の様子を示す．詐称者受理曲線を 

みると，誤り率が「素人（訓練なし）＜素人

（訓練あり）＜プロ」の順に有意に増加してお

り，プロの方が他人へのなりすましに成功する

可能性が高いことがわかる．等誤り率は，素人

（訓練なし）で 5.0%，素人（訓練あり）で 1.2%，

プロでは 5.0%となった．なお，話者モデルの混

合数は事後的な最適化により 64と設定した． 

 

4．発声間距離による物真似音声の音響分析 

4.1 ケプストラムに基づく発声間距離の定義 

 プロと素人の物真似音声の特徴の違いを明ら

かにするため，以下の 3つの発声に対して音響モ

デルを構築し，発声間の距離を調べる[2]．図 2に

分析対象となる 3つの距離（A, B, C）を示す． 
 
 Ui : 発話者 iの自然な発声（地声） 

 Uj : 模倣対象者 jの自然な発声（地声） 

 Ui~j: 発話者 iが対象者 jを模倣して行った発声 

発声間距離の算出のため，まず，分析対象音

声をケプストラムに基づく音響特徴量（12 次元

MFCC+12 次元MFCC+対数パワー）に変換し，

各発声を 3 状態の HMM（混合数 K）でモデル化

する．発声 Ux のモデルの 2 状態目の k 番目の正

規分布を 𝑁𝑘
𝑥 と表すとき，発声 Ua，Ub 間の距離

D(Ua,Ub) は式(2)のように定義される． 
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ここで，SKLは対称化Kullback-Leibler情報量であ

り，KL 情報量（KL）[4]を用いて式(3)のように

定義される． 
 

𝑆𝐾𝐿(𝑁𝑎, 𝑁𝑏) = 𝐾𝐿(𝑁𝑎||𝑁𝑏) + 𝐾𝐿(𝑁𝑏||𝑁𝑎) 
 

4.2 分析結果 

表 1に素人とプロの発声に対する発声間距離の 

図 2 分析対象とする発声間距離 

 

表 1 プロと素人の発声間距離の比較 

 A B C A/C B/C 

素人 
（訓練なし） 

15.4 20.5 19.8 0.78 1.04 

素人 
（訓練あり） 

17.6 18.7 19.8 0.89 0.95 

プロ 13.6 14.5 21.0 0.65 0.69 

 

比較を示す．混合数は 8 である．「A/C」は「話

者間距離に対し，物真似時にどの程度地声から

特徴量を変化させているか」を表しており，

「B/C」は「話者間距離に対し，模倣によってど

れだけ対象者に近づいたか」を表している．こ

の数値を見ると，素人は物真似時に地声から大

きく特徴を変化させることはできても，訓練の

有無にかかわらず対象者の特徴に近づくことは

できないが，プロは比較的小さい変化であって

も，確実に対象者の特徴に近づいていることが

わかる． 

 

5．まとめ 

 本研究では，話者照合に対するプロの物真似

タレント物真似攻撃の分析を行った．その結果，

素人に比べてプロの物真似タレントは対象者の

声質に効率的に近づくことができ，成りすまし

に成功する可能性が高くなることがわかった．

今後は，データの増加による分析結果の信頼性

の向上や，今回の知見を活用した声真似攻撃対

策手法の提案などを検討する必要がある． 
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